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Czarne rynki internetowe funkcjonujq od 2011 roku i oferujqg caly przekrdj nielegalnych towaréw,
od broni i falszywych dokumentow po narkotyki. Te ostatnie stanowiq trzon nielegalnego handlu

w sieci.
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Nielegalny handel w tzw. ciemnej lub ukrytej sieci
(ang. darknet) daje klientom i sprzedawcom globalny
dostep do narkotykéw, ktére kupuje sie jak w zwyklym
sklepie internetowym i odbiera w postaci przesytki
kurierskiej lub pocztowej. Stanowi powazne wyzwa
nie dla organéw $cigania, poniewaz cala infrastruktura
rynkéw darknetowych nastawiona jest na utrzymanie
anonimowosci uczestnikow i zacieranie $ladéw. Jaka
jest jednak skala tego zjawiska i jego wplyw na ksztalt
tradycyjnego handlu narkotykami?

Rynek narkotykowy w UE

Warto$¢ rynku narkotykowego w Europie szacuje si¢
$rednio na 24 mld euro - na narkotyki w ciggu roku
wydaje si¢ od 21 do 31 mld euro. Najpopularniejszg sub-
stancja jest cannabis (marihuana, haszysz), obejmujaca
38% rynku detalicznego o wartosci ok 9,3 mld euro.
W dalszej kolejnosci sg heroina, jeden z najbardziej
szkodliwych spotecznie narkotykéw, kokaina, bedaca
najpopularniejsza substancjg wérdd stymulantéw, a po
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niej stymulanty syntetyczne: amfetamina, MDMA
i metamfetamina.

Warto doda¢, ze w ostatnich latach odnotowuje si¢ wzrost
dostepnosci heroiny i kokainy, co moze mie¢ zwigzek
z rozwojem rynkoéw internetowych.

Cannabis w formie suszu pochodzi w Europie m.in.
zrodzimych upraw, w ktére na duzg skale zaangazowa-
ne s3 zorganizowane grupy przestepcze. Haszysz, czyli
zywica konopi, pochodzi gtéwnie z Maroka i Afgani-
stanu, skad jest ona przemycana w iloéciach, o ktérych
informuja organy $cigania przy okazji przeje¢ towaru.
W 2014 roku w Europie i Turcji przechwycono ponad
600 ton haszyszu.

Europa jest réwniez duzym producentem i eksporterem
syntetycznych stymulantéw — MDMA i amfetaminy,
produkowanych na duzg skale w Belgii i Holandii, oraz
metamfetaminy, pochodzacej najczesciej z Czech.
Heroina sprowadzana jest do Europy z Afganistanu przez
Kaukaz (szlak pdéinocny) lub przez Afryke Péinocna.
Réwniez przez Afryke sprowadzana jest pochodzaca
z Ameryki Poludniowej kokaina; drugi szlak wiedzie
z Wysp Karaibskich przez Hiszpanie lub bezposrednio
do Wielkiej Brytanii i centralnej Europy.

Przemyt najczesciej odbywa sie drogg morska lub droga
powietrzng. Zwraca si¢ uwage na sprzyjajacy przemy-
towi, narastajacy od lat ruch we wszystkich odmianach

Tabela 1. Roczne wydatki obywateli UE i szacowane
spozycie.

marihuana 580-900
haszysz 23 570-880
heroina 6,8 121-160
kokaina 5,7 72-110
amfetamina 1,8 52-100
MDMA /ecstasy 0,67 >80 min tabl.

Tabela 2. Ilosci przejec poszczegdlnych narkotykow
w Europie i Turcji w tonach.

marihuana 232
haszysz 606
heroina >21
kokaina 62
stymulanty syntetyczne >7

transportu: od statkéw kontenerowych, przez ruch
cigzarowy, po przewozy samolotowe.

W najwiekszym porcie kontenerowym Europy, w Rot-
terdamie, dziennie przeladowuje si¢ ponad 20 tys.
konteneréw (7,4 mln rocznie) o masie netto przekracza-
jacej 350 tys. ton, co daje 127 mln ton rocznie - 4-krotnie
wiecej niz w roku 1990.

Podobnie ma si¢ rzecz z pasazerskim ruchem samo-
lotowym. Lotniska w Hiszpanii przyjety w 2014 roku
196 mln pasazeréw, o 30 mln wiecej niz w 2004 roku.

W przemyt na duzg i wielka skale zaangazowane sg zor-
ganizowane grupy przestepcze. Wazne jest, aby zdawac
sobie sprawe, ze obrot nielegalnymi substancjami nie
jest wyodrebniong dziatalnoscia, a cz¢scig kontinuum
biznesowego, zasilajaca inne nielegalne, szkodliwe dla
spoleczenstw i obywateli praktyki. Zaliczajg sie do nich
pranie pieniedzy i korupcja, m.in. na szczeblu wtadz
samorzadowych (zwlaszcza w regionach wystawionych
na przemyt), ale tez w duzych instytucjach prywatnych,
jak banki, kancelarie prawnicze, przedsiebiorstwa, ktore
wykorzystuje sie do prania pieniedzy.

Infrastruktura i trasy przemytnicze moga by¢ wyko-
rzystywane réwniez do innych dziatan niz przemyt
narkotykow. Moéwi sie w tym kontekscie najczesciej
o przewozie broni i nielegalnych imigrantéw, za ktérymi
idzie nierzadko handel ludzmi i niewolnictwo, jak ma
to miejsce np. na nielegalnych, zamknietych plantacjach
marihuany prowadzonych przez mafie wietnamskie,
gdzie wykorzystuje sie ludzi sprowadzonych do pracy
z Azji.

Rozpatrujac kwestie handlu narkotykami, rozdziela si¢
dwie gtéwne grupy aktywne na tym polu, tj. przestep-
czo$¢ zorganizowang, obracajacg hurtowymi ilo$ciami,
oraz handlarzy detalicznych, do ktérych zalicza si¢

Tabela 3. Przyjety podzial wielkosci transakgji.

<100 <1
handel sredniego szczebla 100-999 1-999
hurt >1000 >1000
najczesciej nabywane ilo$ci 5¢g lg

handel detaliczny



dileréw dostarczajacych towar bezposrednio do uzytkow-
nikéw oraz handlarzy ,,$redniego szczebla”, obracajacych
ilo§ciami wigkszymi niz detaliczne, lecz nie hurtowymi.
Ta grupa okazuje si¢ gléownym beneficjentem powstania
czarnych rynkéw internetowych.

Zawarto$¢ internetu dzieli sie na dwie sfery — otwarta,
tzw. surface web lub clear web, oraz zamknieta, deep web.
Surface web, to wszelkie tresci dostepne dla wyszuki-
warek, czyli dla kazdego, kto posiada adres lub trafi
na strong. Deep web to zasoby ,zamknigte”, m.in. wy-
magajace logowania fora, zasoby firm, instytucji czy
bibliotek dostepne przy uzyciu haset itp. Te niewidoczne
dla wyszukiwarek tresci stanowig 96% zasobow sieci.
Darknet, czyli sie¢ ciemna, to nie tylko zamkniegta, ale
tez na rézne sposoby ukrywana nielegalna zawartos¢.
To w darknecie powstaja rynki internetowe, na ktérych
mozna zamowi¢ narkotyki. Ze wzgledu na stosowane
technologie i infrastrukture, rynki te okresla si¢ mia-
nem ,,skrojonych na miare¢” dla nielegalnej dziatalnosci.
Podstawowg ich cechg jest dbalo§¢ o anonimowosé¢,
albo, innymi sfowy - o niewykrywalno$¢ uczestnikéw.

Anonimowo$¢ gwarantowana jest przez kilka techno-
logii stosowanych przez uzytkownikéw oraz wlascicieli
nielegalnych rynkéw.

Podstawg sg specjalne przegladarki internetowe o na-
zwie Tor, korzystajace z tzw. sieci cebulkowych - jest

Rys. 1. Wzrost dziennych obrotéw rynku Alphabay (w tys. euro).
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to technologia anonimizacji uzyteczna w bardzo wielu
sytuacjach, w ktérych wazne jest zachowanie prywat-
nosci. Ich przyktady mozna znalez¢ na stronie projektu
Tor (www.torproject.org). Wiekszos¢ technologii wy-
korzystywanych przez czarne rynki ma zastosowanie
w legalnym $wiecie, chronigc przed analityka, kradzieza
danych czy inwigilacja z jednej strony, a podglada-
niem i §ledzeniem przez np. zlodziei z drugiej. Swiat
kryminalny uzywa tych samych narzedzi, ktére przed
nim chronig.

Przegladarki Tor nie taczg komputera klienta (naszego)
bezposrednio z serwerem, na ktérym znajduje si¢ dany
adres - lecz poprzez kilka innych komputeréw w sieci
Tor, rozproszonych po réznych miejscach na $wiecie.
W ten sposéb trudno jest okresli¢, kto i skad faczyl sie
z danym adresem.

Roéwniez adresy nielegalnych rynkéw sg ukryte - sa to
ciagi znakéw przypominajgce automatycznie genero-
wane hasta, ktoérych funkcjonuje zazwyczaj kilka lub
kilkanascie naraz, i ktore sg stale zmieniane, tak ze
trzeba posiada¢ dostep do aktualnych informaciji, czy
to z odpowiednich stron, czy od partneréw.

Powyzsze technologie stanowia podstawowa bariere
chronigcg przed kolekcjonowaniem danych na temat
uzytkownikéw sieci. Jest ona stosunkowo tatwa do
ominiecia przez profesjonalistow, co jednak wymaga
nakladéw pracy i czasu. Pozostale rozwigzania zaleza
juz od danego rynku, ktdry z reguly dziata podobnie
jak zwykly serwis internetowy w rodzaju eBaya czy
Allegro. Na serwisach tych funkcjonuje
zwykla wyszukiwarka, mozna ocenia¢
sprzedawcow i komentowac towary, panuje
konkurencja cen i marketing. Istnieje tez
zazwyczaj mozliwo$¢ skomunikowania sie
ze sprzedawcy przez e-mail, przy uzyciu
szyfrowania.

Platnosci odbywaja si¢ w walutach in-
ternetowych, jak popularny bitcoin, ale
niektore rynki wprowadzaja swoja wa-
lute. Poniewaz przeptyw wirtualnych
pieniedzy moze by¢ $ledzony, stosuje si¢
rézne rozwigzania zacierajace $lady, jak
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styczen . , . ,
2017 klientéw w jeden depozyt, z ktérego na-



stepnie wyplacane sg kwoty odbiorcom, lub dzielenie
przelewanych kwot na réwne czgéci, przez co caly rynek
operuje jednym nominatem.

Nie sg to metody niemozliwe do rozszyfrowania, jednak
w znacznym stopniu utrudniajg one polaczenie transakeji
zjej »autorami’”, zwlaszcza wobec dodatkowych trudnosci
przy transakcjach miedzynarodowych, czy czynni-
kéw lezacych po stronie operatoréw internetowych. To
wszystko sprawia, ze organy $cigania koncentrujg si¢
na najbardziej aktywnych uczestnikach. W ten spo-
sob tozsamo$¢ wigkszosci klientéw i sprzedawcow jest
bardzo trudna do wykrycia i polaczenia z nielegalnymi
procederami - to jest element przesadzajacy o $cistym
dostosowaniu do nielegalnej dziatalnosci.

Pierwszy duzy rynek darknetowy powstal w 2011 roku
pod nazwg Silk Road (jedwabny szlak) i byt w tym czasie
jedynym tego rodzaju prosperujacym na szeroka skale
serwisem. Byt tez wyjatkiem, w poréwnaniu do pdzniej-
szych, powstatych po zamknieciu go przez FBI w 2014
roku, poniewaz w jego ramach zawigzala si¢ aktywna
i do$¢ bliska spotecznos¢. Na forum silkroadowym
powstaly watki nie tylko dotyczace substancji i sprzedaw-
cow, ale tez roznego rodzaju grupy pomocowe i fachowe,
w ktdrych dzialali wolontaryjnie np. chemicy i lekarze.
Dzieki temu na forum znajdowaly si¢ sprawdzone in-
formacje o substancjach psychoaktywnych i ich skladzie
oraz wszelkiego rodzaju porady, obejmujace redukcje
szkod czy wychodzenie z nalogu.

Wielu uczestnikéw spotecznosci, w rozmowach on-line
z badaczami, wypowiadalo sie pozytywnie o skutkach,
jakie miaty dla nich rozmowy na forum. Byly przypadki
rozpoczecia leczenia czy poprawy zdrowia dzieki pora-
dom otrzymanym od lekarzy itp. (EMCDDA, 2016, 21).
Jako pozytywny element nabywania narkotykdéw przez
internet oceniane byly tez dobra jako$¢ substancji oraz
brak potrzeby spotkan ,twarzg w twarz” z osobami ze
$rodowisk przestepczych.

Tabela 4. Trwalo$¢ czarnych rynkow internetowych.

powyzej 3 lat 3
2-3 lata 9
1-2 lata 13
krocej 78 ($rednio 4 msc.)

Obroty na rynkach internetowych sg stosunkowo mate.
Iloéci substancji zabezpieczone przy akcjach organéw
$cigania nie doréwnujg cho¢by w minimalnym stop-
niu przejeciom przemytéw. W maju 2017 roku stuzby
niemieckie i austriackie przeprowadzily akcje Por-
to, w czasie ktdrej zdemaskowano 697 oséb i przejeto
6 tys. przesytek pocztowych. Zarekwirowano przy tym
210 kg substancji, z czego 175 kg w kopertach (§rednio
30 g na przesyltke).

Dla poréwnania, we wrzesniu 2015 roku, we wloskim
porcie Cagliari przejeto 20 ton haszyszu z Maroka, aw An-
twerpii w 2014 roku w trzech udaremnionych przemytach
przejeto susz konopi o facznej wadze 13,5 tony.

Nie nalezy jednak na podstawie takich danych depre-
cjonowac wagi rozwijajacych sie rynkéw internetowych.
Najwigkszy z nich, zamknigty w 2017 roku przez miedzy-
narodowe organy $cigania — Alphabay, osiggal dzienne
obroty w wysokosci 600 tys. euro.

Alphabay, poczatkowo strona handlujgca kradzionymi
numerami kart kredytowych, zyskala popularnosé
po zamknieciu dwoch duzych rynkéw sprzedajacych
narkotyki. W ciggu poltora roku produkty cannabis
i stymulanty stanowity 2/3 towaréw tego rynku, ak-
tywnego w 24 krajach na calym $wiecie, z obrotami 600
tys. euro dziennie.

Po zamknigciu Silk Road i przejeciu jego serwerdw, na
pewien, niedlugi czas nielegalny handel w sieci przygast.
Wkroétce jednak pojawilo si¢ kilka nowych serwiséw
darknetowych, z ktorych cze$¢, jak Valhalla czy Dream
Market, istnieje do dzi$. Zaréwno autorzy opracowan,
jak i policja zwracajg uwage na ogromng elastyczno$¢
sieci pod tym wzgledem. Kazde przejecie nielegalnego
rynku skutkowalo rozproszeniem si¢ jego uczestnikow
i powstaniem kilku mniejszych serwiséw o tym samym
charakterze.

Tabela 5. Przyczyny zamkniecia rynkow.

exit scam 31
samolikwidacja 24
akcja policyjna 14

atak hakerski/deanonimizacja 11



W sumie, od konca 2011 roku do II potowy 2017 roku
powstaly 103 rynki. W drugiej pofowie 2017 roku funk-
cjonowalo ich 14. Widac z tego, ze elastycznos¢ czarnych
rynkow przektada si¢ na ich krétkotrwalosé: 12 rynkow
istnialo powyzej dwdch lat, a 13 od roku do dwoch lat.
Pozostale $rednio 4 miesiace.

Sposrod 89 rynkéw, ktdre zniknely, 14 zostalo zlikwi-
dowanych przez organy $cigania — pozostale ulegly
samorozwigzaniu lub zostaly ,,zwinigte” przez zatozycieli
bez wiedzy uczestnikéw. Ten ostatni proceder okreslany
jest mianem exit scam, co doslownie oznacza ,,przekret
wyjécia” i polega na niespodziewanym zamknigciu rynku
i przywlaszczeniu przez wlascicieli kryptowalut z kont
uzytkownikow i tzw. depozytéw. Depozyt to forma
zabezpieczenia transakcji przez serwis: kupujacy sktada
w nim oplate, ktéra uruchamia dopiero po otrzymaniu
przesylki. Warto zaznaczy¢, ze najwiecej zamknigé, bo
31 z 89 odbylo sie przez ,,przekrety”.

Cho¢ czarne rynki internetowe daja uzytkownikom
poczucie bezpieczenstwa, zwigzane z ukryciem przed
organami $cigania oraz brakiem bezposredniego kontak-
tu z dilerami, to jednak nie s3 one wolne od wlasciwych
sobie oszustw.

Jednym z nich s3 wspomniane exit scams, ale nie jedynym.
Raporty wspominajg o praktyce doxingu, czyli szantazu
lub handlu danymi oséb kupujacych, ktére muszg podaé
swoje prawdziwe dane do przesytki.
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BesaMafia - fatszywa strona proponujgca zabdjstwa
na zlecenie, w rzeczywistosci wytudzajgca od klientow
pienigdze. Napis glosi: po 6 miesigcach naciggania prze-
stepcow na bitcoiny i kradziezy ponad 100 BTC (65 tys.
dolaréw) strona zostata zamknieta. Nikt nigdy nie zostat
zamordowany ani pobity.

Policja i organy $cigania maja powaznie utrudnione
zadanie w zwalczaniu ukrytych rynkéw internetowych.
Zjednej strony na przeszkodzie stoja mechanizmy anoni-
mizacji uzytkownikéw i transakgji, te jednak s mozliwe
do rozpracowania, cho¢ wymaga to wielu nakladéw. Stuza
temu m.in. dane pozyskiwane z serweréw i komputeréw
przejetych podczas akgji policyjnych. W przypadku li-
kwidacji rynku przez zalozycieli, dane te s3 niedostepne.
Stale sygnalizuje si¢ tez trudnosci przy wspotpracy mie-
dzynarodowej. Poszczegolne panstwa, nawet w obrebie
UE, maja zbyt duze rdznice w prawie i procedurach, aby ta
wspolpraca byla dostatecznie sprawna. Dotyczy to chocby
przepiséw naktadajacych obowigzek przechowywania
danych przez dostarczycieli internetu — bez ktérych
w wielu przypadkach policja traci tropy.

Wskazuje sie rowniez na coraz czgstsze umieszczanie
serwer6ow w ,,chmurze”, przez co nie majg one stalej lokali-
zacji, w ktdrej znajduja sie dane. Wkrotce spodziewane jest
wykorzystanie na potrzeby darknetu rozproszonych sieci
w rodzaju peer-to-peer — czyli takich, z ktérych obecnie
korzystaja pirackie strony do pobierania multimediow.
Przy ciaglych zmianach technologii i technik, z ktérych
korzystajg uczestnicy czarnych rynkéw internetowych,
organom $cigania pozostaja nadal metody bardziej oczy-
wiste. Jedna z nich jest wykrywanie paczek pocztowych
zawierajacych nielegalne substancje. To stosunkowo
prosty sposob na zablokowanie transakeji i pozyskanie
danych klientéw — w dodatku w najblizszym czasie wiele
sie w tej materii nie zmieni, poniewaz, koniec konicow,
zakupiona substancja musi fizycznie dotrze¢ do nabywcy,
a poczta i firmy wysylkowe nadal s jedynym kanalem,
przez jaki moze si¢ to odby¢.

Rynki internetowe wymagaja od uczestnikéw okreslonych
kompetencji informatycznych - uzycie odrebnej przegla-
darki, odnajdywanie adreséw, kodowanie korespondencii,
obstuga kryptowalut — wszystkie te elementy czynig darknet
trudno dostepnym dla szerokiego grona uzytkownikéw.
Zwigzana jest z tym stosunkowo niewielka, cho¢ znaczaca,
jak wskazuje si¢ w opracowaniach - skala obrotéw.

Szacuje sig, ze przez nieco ponad 3 lata, od konca listopada
2011 roku do lutego 2015 roku, przychdéd z handlu przez
internet wynio6st ok. 180 mln euro, z czego wlokalizacjach



europejskich byto to 79 mln euro (40%). Ilo$¢ sprzeda-
nych narkotykéw w tym okresie osiggneta putap min.
15 ton w skali $wiata, z czego 30% zakupiono Europie.
W poréwnaniu z wartoécia calego rynku narkotykowego,
liczona w dziesigtkach miliardéw euro, sprzedaz interne-
towo-wysytkowa stanowi margines. Badacze spodziewaja
sie jednak rozwoju tego rynku, analogicznie do legalnej
sprzedazy przez internet. Nie wiadomo natomiast, jaki
bedzie udzial w nim przestepczos$ci zorganizowanej,
ktorej wplywy charakteryzuje terytorialnos¢. Charakte-
rystyki niektérych sprzedawcéw, jak i metody stosowane
przy np. maskowaniu przesytek, bliskie s tym znanym
z innych dziatan zorganizowanych grup przestepczych.
Mimo to na rynkach funkcjonuje wielu ,,posrednikow”
sprzedajacych spore ilosci, ktorzy nie pasujg do znanych
profili przestepcow.

Wiestaw Poleszak
Wyzsza Szkota Ekonomii i Innowacji w Lublinie

Do$¢ intensywnie eksplorujemy profilaktycznie srodowi-
sko szkolne (niezaleznie od jego jako$ci i skutecznosci).
Fakt, ze szkola jest zobowigzana do przygotowania
programu wychowawczo-profilaktycznego (a przed 1
wrze$nia 2017 roku wychowawczego i profilaktycznego)
jest niewatpliwym sukcesem polskiej profilaktyki. Ele-
mentem dzialan profilaktycznych w szkole sg interwencje
skierowane do uczniéw jako jednostek. Przykladem
moze by¢ program ,,Szkolna Interwencja Profilaktyczna”,
opracowany przez zespdl: Anna Borucka, Katarzy-
na Okulicz-Kozaryn, Agnieszka Pisarska, Krzysztof
Ostaszewski z Pracowni Profilaktyki Mlodziezowej
»Pro-M” Instytutu Psychiatrii i Neurologii w Warszawie
(Borucka, Okulicz-Kozaryn, Pisarska, 2003) czy ,,Inter-
wencja Wychowawczo-Profilaktyczna”, opracowana przez

Wiekszos¢ substancji na rynku internetowym w Europie
sprzedawana jest w ilosciach detalicznych - zwlaszcza
cannabis i kokaina - lub w ilo$ciach ,,§rednich”, co ma
miejsce w przypadku heroiny i stymulantéw syntetycz-
nych. Przewiduje si¢, ze te dwa segmenty zdominuja
czarny rynek internetowy. Nie przewiduje sie zatrzy-
mania w najblizszym czasie samego zjawiska handlu
narkotykami w internecie.

EMCDDA, Europol, 2017: Drugs and the darknet.
EMCDDA, 2016: Insights 21, The internet and drug markets.
EMCDDA, Europol, 2016: EU Drug Markets Report.
www.europol.europa.eu
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www.torproject.org

Zbigniewa B. Gasia i Wieslawa Poleszaka (2009). Wiele
inicjatyw profilaktycznych w tym obszarze prowadza
takze szkolni psycholodzy i pedagodzy.

Na rynku programéw profilaktycznych znajduje si¢
wiele propozycji wykorzystujacych wplyw rowiesniczy
w profilaktyce zachowan problemowych. Chociazby Mto-
dziezowe Ochotnicze Pogotowie Rowiesnicze, program,
ktory zostal opracowany przez Witolda Skrzypczyka oraz
zespot osrodka PROM z Lodzi, czy szereg programow
Zbigniewa B. Gasia (,,Program Réwie$niczych Dorad-
cow’, ,Program Aktywizacji Samorzadéw Szkolnych”,
»Program Adaptacyjny” i inne).

W banku programéw rekomendowanych znajduja si¢
takze programy profilaktyki srodowiskowej np. Srodo-
wiskowa Profilaktyka Uzaleznien. Program opracowany
i realizowany przez Towarzystwo Nowa Kuznia z Lublina.
Poza tym programem wiele inicjatyw na rzecz profilaki





